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véges automata

Az A= (Q, T, 6) harmast kimengjel nélkuli, determinisztikus
véges automatdnak nevezzuk, ahol:

- Q - belsd dllapotok (véges nemdres halmaz),
- T -bemend jelek (véges nemltes dbécé),

- §-datmenetfuggvény: Q xT —Q.
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Példa: Determinisztikus véges automata
A= (@,b,c/A,23}0)

WN RO
o 0|l
O O T|T
O T o0

3 2021.05.20.



titkositas véges automataval

A= (f@,b,ciA,23}0)
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- az allapothalmaz megegyezik a nyilt es a titkos szoveg
abécevel 4b,c/
- a bemend jelek alvéletlen szamok 4,2,3/
- minden sor az allapothalmaz egy permutacio6ja

nyilt szoveg: a b b ab ab a
alvéletlenszamok: 1 2 1 2 3 1 3 3
titkositott széveg: ¢ ¢ b a a c¢c a b
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automatak temporalis szorzata

X1 X2

g—® 8i(g x1) B Sy(qy, x) > g2 = 5(g, X)
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altalanositott temporalis szorzat

X1

g2 Sig, xi) [P 8a(Gn-1, Xo) 2 0o = 8(q, )
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az altalunk hasznalt temporalis szorzat

X1

g2 8g,x) [HP... 8(qn-1, Xn) G =8 (,X)
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Pelda: A=(Q,X,8), A1=(Q,X,67),Q=X=0,1,2,3/

z___ { z__ A {
) 01 2 3 671 01 2 3
0 1 2 3 0 0 3 01 2
1 2 0 1 3 1 1 2 0 3
2 31 0 2 2 2 1 3 0
3 0 3 2 1 3 0 3 2 1

- az allapothalmaz megegyezik a nyilt “es a titkos szoveg "abécével
0,1,2,3/

- a bemend jelek alvéletlenszamok 0, 1,2,3/

- minden sor az allapothalmaz egy permutacio6ja (latin négyzet
hasznalata ajanlott)

nyit szoveg: o 1 2 3
avéletlenszamok: 11 21 30 31
titkos szoveg: 1 0 3 0
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elényok

- Az eljaras nem hasznal processzort igényl6 miveletet, minddssze a
memoriabol olvas és a memoriaba .

- Nem tamadhato ismert nyilt/titkos szovegpar alapl tamadassal.
(XOR)

- A latin négyzetek nagy szama miatt a fél bajtokon tortend
(minddssze 16X16 méret( latin négyzetet igénylo) titkositas is
biztonsagos, aminek a kulcsmérete csak 128 bait.

- A feépitése egyszer(l, ezért

= konnyl megérteni,

= konny( leprogramozni,

= konny( céhardvert készteni hozza.

- P. D6mosi, G. Horvath: A Novel Stream Cipher Based on Deterministic
Finite Automata, Proceedings of the Ninth Workshop on Non-Classical

Models of Automata and Applications (NCMA 2017) Short Papers,
(2017), 11-16.
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helyettesitéses kiptorendszer

kulcs: a permutacio

titkositas/visszafejtés:
abcdefghijklmnopgrstuvwxyz
ttttttttttttttttttttttttttpo
nzrsyuxwvtqgkgchembdijalf

tamadas: gyakorisdgelemzés
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titkositas

@ Legyen p:...p« a nyilt szoveg, ahol py,...,px €Q.

@ Legyenek tovabba ry,...,rc €X* az alvéletlenszam generator
altal generalt szamok. (Ezen alvéletlenszamok mérete
egysegesen fi/...., f«/= nvalamely n szamra.)

O Atitkos szoveg azonc; ---ck €Q* sz 0 lesz, melyre

_— ——

Ci = 6(p1) rl)) e Gk = 6(pk) rk)'
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visszafejtés

@ legyenc:...ckatitkosszoveg, aholcy,...,cc €Q.
@ Legyenekry,..., 1k € X* az dlvéletlenszam generdtor altal generaft szamok.
© A visszafejtett szoveg azon p1 --px € Q* 520 lesz, melyre

—

pr = &7(c, (r)R), ... pe = 874 (e, ()7),

ahol ()R ar; szd inverze.
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